


0s mas pequefios manejan pantallas

tactiles de forma natural y han crecido

conociendo como parte de su entorno
los dispositivos electronicos e internet. Re-
sulta casi imposible separar la convivencia
del menor de la conexion con la Red. Su vida
social ha pasado a tener un componente on-
line en el que de forma casi instintiva sus
datos personales son compartidos en red
y la conciencia sobre la importancia de sus
datos personales en ocasiones se acaba ad-
quiriendo como resultado de una mala expe-
riencia propia o de las personas proximas al
menor. El nii@ no es consciente de los ries-
gos a los que su actitud puede exponerle.

Esta guia sirve como complemento a la
guia para jovenes de la Agencia Espafiola
de Proteccion de Datos y pretende ofrecer
a padres y educadores un texto orientador
acerca de algunas consideraciones que
pueden ser de utilidad en el buen uso de los
datos personales, favoreciendo una convi-
vencia saludable del menor con las nuevas
tecnologias.

En la Agencia Espafiola de Proteccion de
Datos hemos disefiado una serie de ele-
mentos didacticos destinados a los menores
pero, ademas, queremos facilitar una serie
de reflexiones y recomendaciones que ayu-
den a los padres y profesores a comprender
mejor estos riesgos Y, asi favorecer la tarea
educacional en habitos responsables para
el adecuado uso de sus datos personales
y los de terceros a través de cualquiera de

los elementos electronicos que tienen a su
alcance.




Ha llegado el momento de la adquisicion de su
primer mavil. Posiblemente sea una oportuni-
dad para decidir juntos aquel que mejor se ade-
cla a su edad y al uso que se le pretende dar.
El teléfono ofrece a los padres la gran ventaja
de estar en contacto con el menor, pero también
es la puerta de entrada de algunos riesgos para
la seguridad y la privacidad de los datos perso-
nales del nifi@ e incluso de su propia integridad
fisica y psicolégica.

Es posible que ya manejara una tablet en
casa, también es posible que jugara con el orde-
nador en tu presencia o incluso que navegara,
pero el teléfono abre una nueva etapa en la con-
vivencia del nii@ con la Red. Es un dispositivo
que siempre le acompafiara, que almacenara
sus datos e informacion personal a la que po-
dran acceder terceros y que ira acumulando da-
tos de otras personas como amigos, profesores,
familiares, etc. A esta situaciéon hay que afadir
que no siempre podra contar con la supervision
de un adulto.

Hasta ahora los datos de navegacion del
nin@ estaban asociados a la identidad de un
adulto, ahora sera el propio menor quien utiliza-
ra su direccion de correo electronico y nimero
de teléfono para identificarse en su terminal y
acceder a determinados servicios'. Esta infor-
macion puede identificarle y estar a disposicion
de terceros para diferentes fines, que pueden
incluir, por ejemplo, el envio de publicidad per-
sonalizada. Por ello, tal vez, interese afadir la

1 La instalacion de aplicaciones y el uso de servicios exige la existencia
de una direccion de correo electronico.
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para el envio de comunicaciones comerciales,
evitaremos en gran medida que personas des-
conocidas puedan dirigirse al menor para ofre-
cerle productos u ofertas a través de llamadas
telefonicas 0 mensajes de cualquier tipo.

Cuando hablamos de los datos personales
del nii@ hay que tener en cuenta que no se tra-
ta Unicamente de su nombre, apellidos, correo
electrénico, nimero de teléfono, etc. Ademas,
entre sus datos personales se encuentran tam-
bién los que son recogidos por las cookies® de
los sitios web por los que navega, la informacion
de las busquedas, el historial de navegacion
que genera, sus perfiles en las redes sociales,
sus datos de ubicacion, etc. En definitiva es el
momento en el que su identidad digital empieza
a perfilarse a la vez que desarrolla su persona-
lidad.

Un dato personal es cualquier informacion
que haga posible la identificacion de una per-
sona. A menudo internet proporciona una falsa
sensacion de anonimato y nula sensacion de
riesgo.

Por ejemplo, el envio de una parte desnuda
de su cuerpo a un tercero les puede hacer pen-
sar en la imposibilidad de que alguien descubra

2 Los ficheros de exclusion para el envio de comunicaciones comercia-
les son listas de usuarios que han manifestado su derecho de oposicion
al envio de comunicaciones comerciales. La inclusion del usuario en
estas listas es gratuita, como las Listas Robinson de Exclusion Publi-
citaria.

3 Cookies: o «galletas» son ficheros que utilizan los sitios web en los
que se almacena informacion de la sesion (usuario y contrasefia) que
se utiliza para acceder a un portal (correo electrénico, red social, etc.),
también son ficheros que utilizan los sitios web por los que navegamos
con el fin de almacenar informacion acerca de nuestras preferencias de
navegacion para adecuar la publicidad de estos sitios webs a nuestros
habitos de navegacion.
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su identidad. Sin embargo, en ocasiones, es tan
facil de descubrir su identidad como abrir en
un ordenador las propiedades de la imagen y
leer los metadatos*. También puede ocurrir que
una marca en la piel (la forma del bronceado,
un lunar, una cicatriz, etc.) que inicialmente no
era perceptible aparece al ampliar la imagen y
haga posible su identificacion, o puede ocurrir
que posteriormente, incluso afos después, un
determinado comentario del menor en una red
social permita su identificacion.

Es fundamental hablar con nuestros hijos o
alumnos para concienciarles de la importancia
de sus datos personales y de los del resto de
personas con las que intercambian informacion.
Una adecuada convivencia digital redundara en
lo que podriamos denominar «salud digitaly,
evitando problemas que puedan repercutir en
su normal desarrollo.

«<E| paso por
infernet c‘eja un

restro Lecil de

seéuir-»

4 Metadatos: muchos archivos digitales contienen informacion adicio-
nal a su contenido. Informacion relativa al terminal telefonico o cdmar:
fotogréfica utilizada, identidad de la persona que ha creado el archivo,
fecha de captura, ubicacion, etc.




Cada vez son mas frecuentes los intentos de
engafar a los usuarios de internet mediante la
utilizacion de webs que suplantan la identidad
de sitios conocidos como bancos, redes socia-
les, webs de comercio electronico, etc.

El engafio a veces se basa en la similitud ti-
pografica del nombre del sitio real al que se su-
planta. En la guia para jovenes se ha utilizado
el ejemplo «www.mogollondejuegos.com» como
supuesto nombre real de un sitio web frente al
de nombre«www.mogolondejuegos.com», un
supuesto sitio web que intenta engafiar al me-
nor, un pequefio error al teclear la direccion le
llevaria a un sitio web con una posible identidad
falsa.

Es necesario hacer entender al nifi@ la ne-
cesidad de verificar la direccidn de internet en
el navegador, especialmente cuando se va a
introducir su nombre de usuario y contrasefia o
cuando intenta registrarse en una web con sus
datos personales.

Otra via frecuente para este engafio son los
correos electronicos o la mensajeria instanta-
nea®. Es frecuente la realizacion de campafias
de «phishing»® en las que se remiten masivas
oleadas de mensajes electronicos que le invi-

5 Mensajeria instantanea: cualquier herramienta, app, o aplicacion in-
formatica que permite el envio de mensajes en tiempo real como por
ejemplo: WhatssApp, Hangouts, Line, etc. En este apartado se incluyen
los medios de mensajeria de las redes sociales que permiten el «chat» o
dialogo en tiempo real entre varios usuarios.

6 Phishing: envio de mensajes electronicos con enlaces que conducen
a sitios web que suplantan la identidad digital de sitios webs habituales
(bancos, redes sociales, correo electronico, etc.) para el usuario con el
fin de robar claves de acceso a cuentas bancarias, datos personales o
bloquear el ordenador o dispositivo electronico reclamando dinero a
cambio de una contrasefia para el desbloqueo del mismo. Algunas de
estas campafias utilizan direcciones de correo electrénico aparentemen-
te reales como por ejemplo «envios@correos.es» o «policia@policia.es».
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tan a enviar, actualizar o revisar sus codigos de
usuario, contrasefia o sus datos personales, y
que contienen enlaces a sitios web fraudulentos
o ficheros que al abrir dafian el dispositivo o el
ordenador.

Conviene que el nifi@ entienda esta situacién
para no poner en riesgo sus datos personales.
En algunos casos los mensajes contienen un ar-
chivo adjunto que al abrirlo ocasiona el bloqueo
del ordenador o del dispositivo. En la Guia para
Jovenes nos referimos a esta situacion como
el robo o el secuestro de las carpetas porque
la informacion que contenga el dispositivo o el
ordenador dejara de ser accesible. Ademas, el
pago de la cantidad reclamada por el delincuen-
te no garantiza el desbloqueo del ordenador o
dispositivo.

Determinadas descargas de programas o
apps pueden poner en riesgo los datos perso-
nales del menor, por lo que es preciso concien-
ciarle para evitar la instalacion de programas o
apps de origen desconocido. Suele ser habitual
la descarga de contenido multimedia o progra-
mas informaticos que por su nombre crean en el
nif@ la expectativa de disponer de determina-
dos contenidos que en Ultima instancia pueden
resultar inapropiados.

Es indispensable disponer de un antivirus
tanto en el ordenador como en el resto de dispo-
sitivos, ya que el antivirus realiza un analisis de
los programas, apps y archivos que se cargan
en el ordenador y en los dispositivos del menor.
Sin olvidar que los antivirus no realizan un ana-
lisis del contenido tematico, por ejemplo, de las
webs que visita el menor por lo que no ofrecen
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proteccidn frente a contenidos inadecuados.

Si se desea controlar el acceso del menor a
determinados contenidos es necesario disponer
de un programa para el control parental que
permita controles y opciones sobre el uso del
dispositivo por parte del menor, como impedir
el acceso a contenido inapropiado’, limitar el
tiempo de uso del terminal o de los juegos, evi-
tar el uso de determinado vocabulario, restringir
los resultados de las busquedas en internet o
conocer los sitios que ha visitado, limitar el ac-
ceso de aplicaciones a los datos personales del
menor, conocer la ubicacion del nifi@, etc. En
cualquier caso, si se decide usar este tipo de
herramientas, habria que considerar la posibili-
dad de llegar a acuerdos con el menor de forma
que sea consciente de que se ha instalado una
herramienta de este tipo y los motivos por los
que es necesaria.

zar la seguridad de los dispositivos electrénicos
en general.

En la Guia para Jovenes se recomienda no
utilizar ninguna wifi sin clave: un canal wifi que
no disponga de clave envia nuestros datos (in-
cluyendo nombre de usuario y contrasefia) sin
ningun cifrado ni proteccion y los hace acce-
sibles a cualquier persona con ciertos conoci-
mientos informaticos.

Con relacién a las «galletas» o «cookies,

7 Contenido pornografico, webs de compras, suicidio, anorexia, etc.
conocido también como «internet téxico».

———_—_—---_---
-

que se mencionan en la Guia para Jovenes, es
ya habitual que al entrar en una web se nos in-
forme acerca del uso de cookies que guardan
nuestra informacion personal. Seria interesante
ayudar al menor a entender que la finalidad de
esta informacion es la publicidad y explicarle la
forma de eliminar las las cookies®.

vés de los ments del propio navegador o con la combinacion del teclado
«Mayts + Ctrl + Supr». En smartphones y tabletas se accede a través de
las opciones de configuracién de privacidad.
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En este apartado de la Guia para Jovenes se
facilitan al menor unas nociones sobre sus de-
registra en un sitio web, junto a algunas reco-
mendaciones que debe tener en cuenta.

El menor de catorce afios debe de contar con
el consentimiento de sus padres o tutores lega-
les para registrarse y, a su vez, la informacion
que se le puede pedir debe ser proporcional a la
finalidad o uso que se pretende. Para el caso de
un registro web no seria proporcional que le pi-
dan al menor datos de su entorno familiar salvo
que se solicite con el fin de otorgar el consenti-
miento'® de padres o tutores.

Es muy probable que al menor le cueste deci-
dir su nombre de usuario: puede que le guste un
nombre que permita a sus amigos reconocerle
facil y rapidamente. Como es probable que ese
nombre ya haya sido utilizado, la solucién suele
ser que el menor afiada a continuacion su edad
o su fecha de nacimiento para poder utilizar el
nombre que haya elegido. El nombre de usua-
rio es un identificador personal que no debe de
facilitar a extrafios informacion acerca de la fe-
cha de nacimiento o de la edad del usuario. Se
evitara encarecidamente que se pueda obtener
informacién partiendo de su nombre de usuario,
ya que esta informacion del nii@ puede fun-
cionar como reclamo para actividades como el
acoso o la pederastia.

Otra de las recomendaciones que se hacen

9 Derechos ARCO: derecho de acceso: a solicitar y obtener informa-
cion de nuestros datos de caracter personal sometidos a tratamiento,
derecho a rectificarlos, derecho a cancelarlos y derecho a oponernos a
su tratamiento.

10 En cualquier caso la informacion ofrecida al menor deberd expre-
sarse en un lenguaje que le sea facilmente comprensible.
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al menor trata de la eleccion de sus claves, que
siempre deberian ser de mas de ocho caracte-
res incluyendo mayusculas minusculas y carac-
teres especiales. Se puede recomendar al nifi@
que utilice recursos nemotécnicos para recordar
la contrasefia usando, por ejemplo, parte de una
cancion que le guste o de un texto que recuerde
y que sobre el mismo haga variaciones de ca-
racter tipogréfico.

Se recomienda también al menor no elegir
palabras que ya existan en un diccionario, pues
suele ocurrir que los delincuentes utilizan bases
de datos de diccionarios para acceder a cuentas
de otros usuarios y obtener sus datos persona-
les o la cuenta o la identidad digital del nin@.

En ningun caso se deben utilizar contrasefias
del entorno del menor, por ejemplo, el nombre
de la mascota, la marca o modelo del vehiculo
de la madre o del padre, el barrio donde se vive,
el equipo de futbol en el que juega el nifi@, etc.

También es importante que el menor conozca
que siempre debe utilizar el botdn de «cerrar se-
sion» o «salir». Cerrar el navegador no siempre
equivale a cerrar sesion, y puede permitir que
otro usuario abra el navegador y tenga acceso
a su informacién personal o utilice la identidad
digital del menor.

Antes de proceder al registro de los datos per-
sonales del menor se recomienda leer la politica
de privacidad™ de la pagina web. En la politica
de privacidad nos deben informar sobre la fina-

11 La politica de privacidad describe como se recoge, guarda y utiliza
la informacién que facilitamos a través de los diferentes servicios, re-
des sociales o paginas webs que visitamos. Es importante que el nifio
entienda qué informacion se recoge y como se utiliza ya que el acceso a
este sitio implica la aceptacion de esas condiciones.
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lidad de los datos que aportamos, la identidad
del responsable de tratar los datos y la forma
de ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO).

Para el ejercicio de los derechos del menor de
14 afios en relacion con sus datos personales,
los padres o tutores legales deberan solicitarlo
ante el responsable del fichero o del tratamiento
de datos personales, acreditando su condicién
de madre, padre o tutor legal.

La informacion para ejercer estos derechos
debe aparecer dentro de la politica de privacidad
de cualquier sitio web que utilice datos persona-
les de sus usuarios. Si no fuera asi, siempre se
puede consultar el Registro General de Protec-

a disposicion de los interesados la informacién
relativa a los titulares de ficheros de datos per-
sonales ante quienes ejercer los derechos de
acceso, rectificacion, cancelacion y oposicion.
Finalmente, si los derechos del menor no fueran
atendidos, los padres o tutores legales pueden
Espafiola de Proteccion de Datos, que instara
al responsable del fichero para que atienda los
derechos del menor.

También es posible que el nif@ ejerza sus de-
rechos frente a los buscadores de internet, solici-
tando la cancelacion de los resultados de busque-
da en los que aparezca. Es lo que se denomina
cido por cualquier persona afectada y, en el caso
de menores de 14 arios, siempre a través de sus
padres o tutores legales.

———————__---—-
-_—
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En este apartado intentamos dar al joven la no-
cion de respeto y convivencia en la Red. La con-
vivencia digital no se distingue de la convivencia
de la vida real y el nifi@ debe ser consciente de
que sus palabras o sus hechos pueden ofender
0 dafiar a otras personas y que en ningun caso
en la Red se debe de hacer algo que no se ha-
ria en la vida real. Detalles como evitar escribir
mensajes en mayusculas' o evitar palabras
malsonantes, que no se utilizarian en presencia
del interlocutor, pueden ayudar a mantener un
clima de convivencia entre los menores.

También intentamos dar al menor la nocion de
acoso, que puede resultar un término abstracto
que conviene concretarlo de alguna manera con
algunos ejemplos especificos, como el hecho de
recibir constantes llamadas o mensajes a cual-
quier hora. Si el nifi@ no es capaz de identificar
una situacion de acoso podria verse involucrado
en ella por el simple desconocimiento y verse
envuelto en un posible delito.

Otra medida preventiva es la concienciacion
del menor para que ignore mensajes de perso-
nas desconocidas, mensajes de correo electro-
nico, mensajeria instantanea, redes sociales,
buzén de voz o de cualquier otra indole. El me-
nor nunca debe enviar fotografias a un descono-
cido porque podria dar informacion de su edad,
vivienda, entorno social o sobre su ubicacion.

12 En los mensajes electronicos las maytsculas pueden ser entendidas
como gritos por la persona a la que se dirige el mensaje.
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Finalmente, ademas de ayudar al menor a
identificar una situacién de acoso, se le reco-
mienda que evite acosar a otras personas. El
menor debe ser consciente del uso respetuoso
de los datos personales de los demas y no utili-
zarlos para ofender o ridiculizar a otros.
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El objetivo de este apartado es proporcionar
algunas pautas encaminadas a facilitar la con-
vivencia y el buen uso de los datos personales
del joven y de los de sus amigos y conocidos.

En primer lugar es conveniente que el menor
entienda que el término «amigos» en las redes
sociales no es lo mismo que en la vida real,
donde la amistad se forja compartiendo expe-
riencias. En las redes sociales un simple clic se
utiliza para designar a un«amigo». En algunas
redes se utiliza el término «seguidor®y para
designar a las personas con las que compartes
contenidos en la red. La semantica utilizada en
las redes sociales puede crear cierta confusion
en el nin@.

Una vez que el menor se registra en una red
social, deberemos ayudarle a revisar su confi-
guracion de privacidad, evitando que sus publi-
caciones puedan ser visibles por todo el mundo
0 indexadas por los buscadores. Un detalle que
se debe tener en cuenta es evitar en todo mo-
mento facilitar las opciones de ubicacién que
posibiliten a terceros identificar el lugar donde
se encuentra el menor.

Es recomendable compartir con el nii@ sus
primeras publicaciones para que vea como ven
los demas lo que publica. Mostrando al menor
el resultado de sus publicaciones, etiquetados
y comentarios puede entender que no gusten o
molesten.

La informacién personal que el menor com-

13 Redes Sociales como por ejemplo Twitter o Instagram utilizan el
término «seguir», en otros casos, como por ejemplo Facebook, se uti-
liza el término «amigos» o «mejores amigos» y, en ocasiones, se utiliza
la palabra «seguir» para designar a las personas de entre sus «amigos»
cuyas publicaciones tiene interés en seguir.

———————__---—-
-_—

parte con sus amigos podria, a su vez, ser vis-
ta por los amigos de sus amigos. El menor no
debe compartir la informacion personal que sus
amigos comparten con él, antes deberia consi-
derar si esto podria molestarles.

Si el menor utiliza blogs o foros es importante
proteger su identidad con un alias o pseudoni-
mo Y evitar cualquier informacién que permita
que sea identificado o que proporcione pistas
acerca de su edad.




Los mensajes que intercambiamos contienen
informacion personal nuestra o de otras perso-
nas. En este apartado intentamos que el nin@
sea consciente de esta situacion proporcionan-
dole algunas recomendaciones para evitar el
mal uso de la mensajeria o la informacion per-
sonal que se intercambia en los mensajes.

El smartphone o la tablet facilitan el envio o
reenvio de cualquier informacion de forma intui-
tiva, lo que puede empujar al menor al reenvio
de mensajes que podrian ofender a otras per-
sonas, como podria ser el caso de imagenes o
videos que pudieran resultar ofensivos para otro
menor o formar parte de una cadena de acoso.

En el correo electrdnico es importante hacerle
ver la conveniencia de utilizar la opcion de envio
con copia oculta, evitando que un mensaje que
vaya dirigido a multiples personas revele las di-
recciones de correo de todos los destinatarios:
las direcciones de correo electronico son un
dato personal que puede aportar informacion de
otra persona (trabajo, colegio, etc.) por lo que
antes de enviar un correo electrénico a multiples
destinatarios el menor debera ser capaz de en-
tender esta situacion.

En las redes sociales, debe distinguir entre
publicar un mensaje que sea visible a todos sus
amigos de la red social o utilizar la opcién de
mensaje privado que solamente sea visible para
su destinatario. Habitualmente los comentarios
en las redes sociales son publicos y si no se
desea que sea visible publicamente es preciso
recurrir a un mensaje privado™.

Las aplicaciones de mensajeria instantanea

FICHA 6

y mensajes multimedia (MMS) pueden permitir
la posibilidad de descargar automaticamente el
contenido multimedia o descargarlo a peticion
del usuario. Una buena medida para limitar el
acceso del menor a posibles contenidos no de-
rar la aplicacion para que videos y fotografias
no se descarguen sin el control del usuario.

La inclusion forzada del menor en un grupo
de intercambio de mensajes puede hacer que
se sienta acosado. Por este motivo debemos
concienciarle para que no permanezca en un
grupo del que no desea formar parte y que debe
respetar la decision de otra persona que no de-
see pertenecer a un determinado grupo.
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La mayor parte de los fabricantes de dispositi-
vos maviles incluyen una cuota de espacio para
el almacenamiento de archivos en la nube. Este
espacio suele venir configurado por defecto, de
forma que fotografias, archivos y copias de se-
guridad se suben directamente a la nube.

En este apartado intentamos que el menor
sea consciente de esta circunstancia y de que
existe la posibilidad de no guardar informacion
en la nube si no lo desea. También puede ocurrir
que el espacio de almacenamiento en la nube
pudiera ser accesible a otras personas. Por ello
es importante leer las condiciones de uso y de
acceso a la informacién del menor en la nube
con el fin de determinar quién podria tener ac-
Ceso a sus cosas. Si se optara por no utilizar la
nube se recomienda que se guarde una copia
del contenido de la tablet o movil en otro soporte
(ordenador, pendrive, disco duro).

Otra de las cuestiones importantes de este
apartado son las opciones de los terminales
moviles que permiten a un tercero realizar un
seguimiento del menor como la interfaz wifi,
bluetooth y GPS. Se recomienda que cuando
no los utilice procure desconectarlos.

Finalmente, en esta seccidén prevenimos al
menor acerca de la posibilidad de que un vi-
rus permita que otra persona pueda observarle
a través de la camara de su ordenador, reco-
mendandole que procure utilizar una pegatina
sobre el objetivo de la camara cuando no la ne-
cesite. Se debe evitar disponer de una webcam
siempre en disposicion de captar el espacio en
el que se encuentra el nifi@. El mismo riesgo
puede existir con las camaras del smartphone
0 la tablet.
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Comprobar si ha llegado un mensaje en las
redes sociales, en el correo electrénico o en
cualquier aplicacion de mensajeria electronica
puede ocasionar adiccion.

En algunos casos esta situacion tiene reper-
cusién sobre el descanso del nii@ y en conse-
cuencia sobre su rendimiento y desarrollo como
persona. Si fuera necesario, se recomienda en
primer lugar que exista un dialogo entre padres,
tutores, profesores y el nii@ con el fin de ayu-
darle a ser consciente de la situacion. El didlogo
es una herramienta fundamental para, por una
parte, racionalizar el uso de los dispositivos Y,
por otra, si fuera necesario, acordar horarios y
formas de uso.

El sexting’™ no es ajeno a los menores. En
algunos casos se utiliza el teléfono movil para
capturar imagenes parciales del cuerpo, suyas
0 de otras personas, para lanzar una cadena
de reenvios desafiando a los demas a averi-
guar la identidad de la persona que aparece en
la imagen o bien como una forma de acoso. El
sexting es un delito. EI menor debe ser conoce-
dor de este extremo con el fin de no participar
en ningun juego de este tipo y de advertir a sus
padres, profesores o personas de su confianza
acerca de esta situacion.

15 Visita nuestra Ficha Didéctica sobre «Suplantacién de Identidad, ((E l sex+ |. () 3 es uUn
Ciberbullying, Grooming, Sexting».
delito. El nienor Jdebe
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